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EPMAP Ltd.
POLITICA PRIVIND COOKIE-URILE

(actualizata la data de 29.12.2022)

EPMAP Ltd., cu sediul social in Modestou Panteli 4, 4003 Limassol, Cipru, inregistrata sub nr. HE
388513 (,EPMAP Ltd.” sau ,Noi”) intelege importanta confidentialititii dumneavoastra si se
angajeazd sd pastreze transparenta in privinta tehnologiilor pe care le utilizeaza.

Prezenta Politicd privind Cookie-urile explica modul in care EPMAP Ltd. utilizeazad cookie-urile si
tehnologiile similare. Prezenta Politica privind Cookie-urile trebuie cititd impreund cu Politica de
Confidentialitate si cu Termenii si Conditiile noastre.
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Cadrul legal

Prezenta Politica privind Cookie-urile a fost adoptatd de cdtre EPMAP Ltd. in conformitate cu

urmadtoarele legi si regulamente:

Directiva UE 2002/58/CE privind prelucrarea datelor personale si protejarea

confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii
comunicatiilor electronice);

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 20

si

16

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

(,Regulamentul General privind Protectia Datelor” sau ,RGPD”), cit si orice al

te

regulamente aplicabile la nivel european sau local, adoptate in contextul RGPD.

Ce sunt cookie-urile si tehnologiile similare?
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Un cookie este un fisier text de mici dimensiuni pe care un website il salveaza pe calculatorul,
tableta sau dispozitivul dumneavoastrda mobil (,Dispozitivul”) atunci cand vizitati website-ul
EPMAP Ltd., respectiv adresa internet https://aforti.biz (“Website-ul EPMAP Ltd.” sau “ Website-
ul”). Acesta permite Website-ului sd memoreze actiunile si preferintele dumneavoastrda pentru o
anumita perioada de timp, astfel incat sda nu fiti nevoiti sd le reintroduceti de fiecare data cand
reveniti pe Website-ul nostru sau navigati de la o pagind la alta, cat si sd imbundtateascd experienta
dumneavoastrd pe Website-ul EPMAP Ltd., in méisura in care sunteti de acord. In acest mod,
Website-ul nostru poate recunoaste dispozitivul dumneavoastra fatda de cele ale altor utilizatori ai
Website-ului. Celelalte tehnologii de urmarire utilizate de EPMAP Ltd. functioneazd in mod similar
cu cookie-urile si plaseaza fisiere de date de mici dimensiuni pe Dispozitivul dumneavoastrd sau
monitorizeaza activitatea dumneavoastra pe Website pentru a ne permite sa colectam informatii
privind modul in care utilizati Website-ul nostru. Acolo unde facem referire la cookie-uri, ne
referim la cookie-uri sau tehnologii similare.

3. Care sunt diferitele tipuri de cookie-uri?

Cookie-urile de sesiune sunt stocate doar pe durata vizitei dumneavoastrd pe Website-ul nostru
si sunt sterse de pe Dispozitivul dumneavoastrd de indatd ce inchideti browser-ul;

Cookie-urile persistente sunt salvate pe dispozitivul dumneavoastrd pentru o perioadd fixa de
timp ulterior inchiderii browser-ului si sunt utilizate in cazul in care noi (sau o tertd parte) dorim
sa va identificim pentru o sesiune de navigare ulterioard. Utilizam cookie-uri persistente pentru
imbundtati experienta dumneavoastra privind utilizarea Website-ului nostru. Aceasta include
inregistrarea consimtdmdantului dumneavoastra referitor la Politica noastra privind Cookie-urile,
pentru a inldtura mesajul privind cookie care apare initial atunci utilizati Website-ul nostru.
Cookie-urile persistente includ, de asemenea, cookie-uri plasate de terti, care pot fi utilizate in mod
anonim pentru a salva interesele utilizatorilor, in scopul transmiterii reclamelor personalizate cdtre
utilizatori;

Cookie-uri proprii sunt cookie-uri care apartin EPMAP Ltd. si pe care EPMAP Ltd. le plaseaza pe
Dispozitivul dumneavoastra;

Cookie-uri plasate de terti sunt cookie-uri pe care o altd parte le plaseaza pe Dispozitivul
dumneavoastrd prin intermediul Website-ului EPMAP Ltd.. Acestea includ cookie-uri din partea
unor servici analitice externe care ne ajutd sa intelegem modul de utilizare al Website-ului nostru
sau care sunt utilizate in scopuri publicitare sau de monitorizare.

4. De ce ne permite legislatia sd prelucram Cookie-urile dumneavoastrd?

Prelucrarea de catre noi a cookie-urilor dumneavoastrd se efectueazd in baza unui temei legal.
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Conform legislatiei aplicabile, putem prelucra cookie-urile dumneavoastra sau tehnologiile
similare, in baza urmadtoarelor temeiuri:

(i) in baza prevederilor legale aplicabile, in cazul cookie-urilor strict necesare si in cazul cookie-
urilor care au ca unic scop realizarea transmiterii unei comunicari;

(ii) in baza consimtdmdantului dumneavoastrd, in cazul tuturor celorlalte tipuri de cookie-uri.

5. Pentru cdt timp vor fi cookie-urile stocate pe calculatorul dumneavoastrd?

Perioada de timp pentru care un cookie rdmane pe Dispozitivul dumneavoastra poate varia
semnificativ si depinde daca este vorba de un cookie ,persistent” sau ,de sesiune”. A se vedea, de
asemenea, sectiunea 10 privind modul in care se pot controla cookie-urile, pentru a obtine mai
multe informatii privind inldturarea acestora inainte de expirare.

6. Ce tip de informatii sunt stocate si accesate prin intermediul cookie-urilor?

Cookie-urile stocheazd informatii in fisiere text de mici dimensiuni, care permit Website-ului sa
recunoascd browser-ul. Serverul web va recunoaste browser-ul pana la momentul expirarii cookie-
ului sau stergerii acestuia.

Cookie-urile stocheazd informatii importante, care imbunatdtesc experienta de navigare pe

Internet.

7. De ce utilizam cookie-uri?

Website-ul EPMAP Ltd. utilizeaza atat cookie-uri proprii, cdt si cookie-uri plasate de terti. Aceste
cookie- uri sunt utilizate in scopuri de securitate, pentru a imbunatdti utilizarea si functionalitatea
Website-ului nostru, pentru autentificarea utilizatorilor, pentru a facilita navigarea, pentru a afisa
informatii in mod mai eficient si pentru a vd oferi cu mai multd promptitudine informatii
personalizate. De asemenea, putem utiliza cookie-uri pentru a colecta informatii statistice privind
utilizarea Website-ului, in scopul de a imbunatdti in mod continuu designul si functionalitatea
acestuia, de a intelege modul in care vizitatorii nostri utilizeazda Website-ul si de a ne asista pentru
solutionarea aspectelor legate de Website.

Nu vom utiliza cookie-uri pentru procese decizionale automate sau pentru crearea de profiluri.
8. Ce fel de cookie-uri utilizdm?

Cookie-urile esentiale sau strict necesare sunt de importantd majora pentru functionarea
Website-ului nostru. Fara aceste cookie-uri, anumite pdrti ale Website-ului nostru nu functioneaza
in mod corespunzdtor. Aceste cookie-uri nu urmadresc navigarea dumneavoastra pe internet si nu

retin preferinte in afara vizitei curente si nu colecteazd informatii despre dumneavoastrd, care ar
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putea fi utilizate in scopuri de marketing. Aceste cookie-uri sunt, de obicei, cookie-uri de sesiune,

care vor expira in momentul in care inchideti sesiunea de navigare. Prin urmare, nu va solicitam

consimtdmantul expres pentru aceste cookie-uri.

Cookie-uri de functionalitate, inclusiv cookie-uri de tip ,geotargeting”, sunt utilizate pentru a
spori usurinta de utilizare a Website-ului nostru, prin retinerea optiunilor dumneavoastra (de
exempluy, limbd, tard, regiune, login etc). De exemplu, vom recunoaste numele dumneavoastrd de
utilizator si vom retine modul in care ati personalizat Website-ul si serviciile, de exemplu prin
ajustarea dimensiunii textului, a fonturilor, limbi, valuta selectatd pentru o tranzactie, detalii de
autentificare, acceptarea cookie-urilor si alte parti ale paginilor web care pot fi modificate, si vd vom
furniza acelasi mod de personalizare in cadrul vizitelor viitoare.

Cookie-urile de performanta colecteaza date privind performanta unui website, cum ar fi
numadrul de vizitatori, timpul petrecut pe Website si mesajele de eroare. Serviciile de analiza web
pot fi concepute si operate de terte parti. Informatiile furnizate de aceste cookie-uri ne permit sd
analizam tipare privind comportamentul utilizatorilor si sd utilizdim aceste informatii pentru a
imbunatdti experienta utilizatorilor sau sd identificam acele sectiuni ale Website-ului care necesitd
mentenantd. Informatiile au caracter anonim (anume acestea nu pot fi utilizate pentru a va
identifica si nu cuprind informatii cu caracter personal, cum ar fi numele si adresa dumneavoastra
de e-mail) si sunt utilizate in scopuri statistice.

Cookie-urile statistice ne permit sd personalizam acest Website in functie de cerintele
vizitatorilor. De asemenea, contorizdm numadrul de vizite, numdrul de pagini vizitate, actiunile
vizitatorilor pe site si cit de des revin. Website-ul nostru utilizeaza Google Analytics in scopuri
statistice. In orice caz, adresa dumneavoastrd IP a fost abreviati, pentru a garanta caracterul
dumneavoastrd anonim. Utilizdm aceste date pentru a intocmi statistici de analizd a traficului, care
pot fi utilizate in scopul imbunatatirii site-ului, pe baza succesului unei anumite pagini.

Tabelul de mai jos cuprinde o lista a diferitelor tipuri de cookie-uri care pot fi utilizate pe Website-
ul nostru, impreuna cu informatiile privind perioada de stocare pentru fiecare tip de cookie utilizat,
tipul, sursa acestora (dacd sunt proprii sau sunt plasate de terti) si daca sunt transferate sau nu in
afara UE/SEE:
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Denumire | Tip Descriere Este Cine controleaza | Perioada Tip de informatii
cookie cookie necesar? informatiile? de expirare
_ga intrare Tertd parte (Google Analytics) Nu (doar in | Terta parte; Google LLC | 5 ani Numar Id
utilizator Mai multe detalii: | scopuri (in afara UE),
https://developers.google.com/a statistice) Departe.lmentul de.
. . ] Marketing al  Aforti
nalytics/devguides/collection/an .
Holding
alyticsjs/cookie-usage
_gid intrare Tertd parte (Google Analytics) Nu (doar in | Terta parte; Google LLC | 24 de ore Numar Id
utilizator Mai multe detalii: | scopuri (in afara UE),
https://developers.google.com/a statistice) Departa'arnentul de,
Ivtics/d des/collection/ Marketing al  Aforti
nalytics/devguides/collection/an Holding
alyticsjs/cookie-usage
_gat intrare Tertd parte (Google Analytics) Nu (doar in | Terta parte; Google LLC | 1 minut Numar Id
utilizator Mai multe detalii: | scopuri (in afara UE),
https://developers.google.com/a statistice) Dep artellmentul de.
. . i Marketing al  Aforti
nalytics/devguides/collection/an .
) Holding
alyticsjs/cookie-usage
emi-aforti autentificare | Cookie de identificare sesiune. | Da Website cookie  de | Numar Id
Mentine utilizatorul autentificat sesiune
csrf-emi- securitate Token de solicitare inter-site | Da (din | Website cookie  de | Token
aforti centratda pe | privind protectia  impotriva | motive de sesiune
utilizator falsificarii securitate)
Mai multe detalii:



https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
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https://www.yiiframework.com/

doc/guide/i1.1/en/topics.security

_language personalizar | Retine limba selectatdi de | Nu (pentru | Website 30 de zile Cod de limba
e a interfetei | utilizator preferinte
pentru ale
utilizator utilizatorilo
r)
Model de | personalizar | Retine cd bara referitoare la | Nu (pentru | Website 1an Boolean
consimim | € 2 interfetei | Politica privind Cookie-urile a | preferinte
. ’ pentru fost ascunsa ale
ant de utilizator utilizatorilo
utilizare a r)
cookie-
urilor
ae-id-hash | Autentificare | Descriere: Token care identificda | Nu  (doar | Website-ul EPMAP Ltd. | 1an Id hash
(insd nu doar | utilizatorul inregistrat inainte de | pentru Utilizatori operationali
pe durata | autentificare urmadrirea '
unei sesiuni) utilizatorilo
r)
_identity- | autentificare | Autentificare pe bazd de cookie. | Nu (permite | Website 1luna Numar Id si cheie de
frontend utilizatorulu autorizare
i sd se
autentifice
fird a mai
introduce
parola)
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0. De ce sunt cookie-urile importante pentru internet?

Cookie-urile reprezintd punctul central al functionadrii eficiente a Internetului, ajutand la crearea
unei experiente pldcute de navigare, personalizata in functie de preferintele si interesele fiecarui
utilizator. Interzicerea sau dezactivarea cookie-urilor poate duce la imposibilitatea de a utiliza
anumite site-uri.

Interzicerea sau dezactivarea cookie-urilor nu inseamnad ca nu veti primi publicitate online - ci doar
cd nu se vor mai putea urmdri preferintele si interesele dumneavoastrd, care rezulta din
comportamentul dumneavoastrd de navigare.

Exemple de utilizari importante ale cookie-urilor (pentru care nu este necesara autentificarea unui

utilizator prin intermediul unui cont):

(1) Oferte personalizate in functie de interesele utilizatorilor - retinerea parolei, preferinte de
limba (de exemplu, afisarea rezultatelor de cautare in limba romana);

(ii) Furnizarea de publicitate care prezinta mai multad relevanta pentru utilizator;

(ili)  Caracteristici de contorizare, optimizare si analitice - cum ar fi confirmarea unui anumit
nivel de trafic pe un website, ce tip de continut este vizualizat si modul in care un utilizator
ajunge pe un website (exemple - prin intermediul motoarelor de cdutare, direct de pe alte
website-uri etc.).

Website-urile ruleaza aceste analize privind utilizarea in scopul imbunadtatirii site-urilor in
beneficiul utilizatorilor.

10. Cum puteti gestiona sau renunta la cookie-uri?

Puteti controla si gestiona cookie-urile in diferite moduri. Puteti configura browser-ul
dumneavoastrd pentru a accepta sau respinge toate sau anumite cookie-uri. In cazul in care
acceptati utilizarea tuturor cookie-urilor, aceasta va permite sd utilizati toate functiile Website-
ului, fara restrictii, insd va rugdm sa retineti cd inlaturarea sau blocarea cookie-urilor poate avea un
impact negativ asupra experientei dumneavoastra de utilizator si este posibil ca anumite parti ale
Website-ului nostru si nu mai fie accesibile in totalitate. In cazul in care blocati utilizarea tuturor
cookie-urilor, cookie-urile proprii si cele plasate de terti vor fi dezactivate, insd EPMAP Ltd. nu
poate sterge cookie-urile plasate de terti. Pentru a sterge cookie-urile plasate de terti, puteti accesa
setdrile browser-ului dumneavoastra. Pentru instructiuni privind modul de gestionare a cookie-
urilor, vd rugam sa cititi sectiunea 'Ajutor’ a browser-ului dumneavoastrd sau sa accesati urmdtorul

website www.aboutcookies.org.



https://www.aboutcookies.org/
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Pentru detalii privind optiunile disponibile in browser-ul dumneavoastrd si modul in care sa
configurati browser-ul in functie de optiunile dumneavoastrd, va rugam sd accesati meniul ,Ajutor”
si 0 alta sectiune dedicatd a browser-ului dumneavoastrd de internet. Pentru exemplificare:

(i) Mozilla  Firefox: https://support.mozilla.org/en-US/kb/cookies-information-websites-

store-on-your-computer

(ii) Internet  Explorer:  https://support.microsoft.com/en-gb/help/278835/how-to-delete-
cookie-files-in-internet-explorer

(ifi)  Google Chrome: https://support.google.com/chrome/answer/95647?hl=en

(iv)  Safari: http://safari.helpmax.net/en/saving-time/blocking-content/

(v) Opera: http://help.opera.com/Linux/9.22/en/cookies.html

11. Aspecte privind securitatea

Din motive de securitate, datele transferate intre web server si browser sunt criptate SSL si, prin
urmare, EPMAP Ltd. a implementat mdsuri specifice pentru protectia datelor dumneavoastra cu
caracter personal stocate in cookie-uri.

Cookie-urile sunt instalate prin intermediul solicitarii emise de un web server catre un browser (de
exemplu Internet Explorer, Google Chrome, Opera, Mozilla Firefox, Safari etc.) si sunt complet
pasive — nu cuprind programe software, virusi, spyware si nu pot accesa informatiile stocate pe hard
drive-ul utilizatorului. Cookie-urile nu sunt alcatuite din fragmente de cod, astfel incat acestea nu
pot fi executate si nici nu pot auto-rula.

Totusi, cookie-urile pot fi utilizate in scopuri negative. Avand in vedere cd acestea stocheaza
informatii cu privire la preferintele dumneavoastra si istoricul de navigare al utilizatorilor, atat pe
un anumit site cat si pe cateva alte site-uri, cookie-urile pot fi utilizate ca o forma de Spyware.

Tindnd cont de faptul cd prin intermediul cookie-urilor informatiile sunt transmise in mod constant
intre browser si Website, in ambele sensuri, in cazul in care o persoand neautorizatd intercepteaza
fluxul de date, informatiile stocate in cookie-uri pot fi interceptate. Desi este vorba de situatii rare,
aceasta se poate intdmpla in cazul in care browser-ul se conecteaza la server prin intermediul unei
retele necriptate (de exemplu o conexiune WiFi nesecurizatd).

Alte atacuri in care se utilizeaza cookie-uri implica setdri incorecte ale cookie-urilor pe servere. In
cazul in care un website nu solicita ca browser-ul sd utilizeze doar canale criptate, persoanele
neautorizate pot utiliza aceastd vulnerabilitate pentru a induce in eroare browser-ul, astfel incat sa

trimita informatii prin canale nesecurizate. Aceste informatii sunt ulterior utilizate de persoane

10


https://support.mozilla.org/en-US/kb/cookies-information-websites-store-on-your-computer
https://support.mozilla.org/en-US/kb/cookies-information-websites-store-on-your-computer
https://support.microsoft.com/en-gb/help/278835/how-to-delete-cookie-files-in-internet-explorer
https://support.microsoft.com/en-gb/help/278835/how-to-delete-cookie-files-in-internet-explorer
https://support.google.com/chrome/answer/95647?hl=en
http://safari.helpmax.net/en/saving-time/blocking-content/
http://help.opera.com/Linux/9.22/en/cookies.html

>

AFORTI

neautorizate In vederea accesarii diverselor website-uri.

Este important sd fiti atenti atunci cand alegeti cea mai bund metoda de protectie a datelor

dumneavoastra cu caracter personal.

In general, browser-ele au integrate setari de confidentialitate, care asigurd diferite niveluri de

acceptare a cookie-urilor, valabilitate si stergere automata ulterior vizitei unui anumit site de cdtre

un utilizator.

Va oferim in continuare cateva sfaturi care va pot ajuta sa gestionati cookie-urile fara efort:

(i)

(ii)

(iii)
(iv)

(v)

12.

Personalizati setdrile browser-ului dumneavoastra privind cookie-urile, pentru a reflecta un
nivel confortabil al securitdtii privind cookie-urile;

(i) In cazul in care partajati accesul la calculator cu o alti persoand, puteti avea in vedere
setarea browser-ului astfel incdt datele individuale de navigare sd fie sterse de fiecare datd
cand inchideti browser-ul. Aceasta este o modalitate de a accesa site-uri care plaseazd
cookie-uri si sterg orice informatii cu privire la vizitatori atunci cand inchideti sesiunea de
navigare;

(iii) Instalati si actualizati in mod constant aplicatiile dumneavoastrd anti-spyware;

(iv) Multe dintre aplicatiile destinate identificdrii si prevenirii spyware includ identificarea
atacurilor asupra site-urilor. In acest mod se previne ca browser-ul sa acceseze website-uri
care ar putea exploata vulnerabilitdtile browser-ului sau descdrca software periculos;

(v) Asigurati-va cd browser-ul dumneavoastrd este intotdeauna actualizat. Multe dintre

atacurile care au la baza cookie-uri se realizeaza prin exploatarea punctelor slabe ale
versiunilor mai vechi ale browser-elor.

Informa.ii suplimentare si detalii de contact

Acest Website este detinut si operat de EPMAP Ltd.

Societatea este inregistratd in Cipru cu numadrul de inregistrare HE 388533, iar sediul social al

acesteia se afld la adresa Modestou Panteli 4, 4003 Limassol, Cipru.

Vd rugam sd contactati Responsabilul privind Protectia Datelor al societatii EPMAP Ltd., in cazul

in care doriti mai multe informatii privind cookie-urile pe care le utilizam si scopul acestora:

Responsabil privind Protectia Datelor - Mrs. Ellie Anaiti

e-mail: dpo@aforti.biz
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13. Amendamente ale prezentei Politici privind Cookie-urile

EPMAP Ltd. isi rezerva dreptul de a amenda Politica privind Cookie-urile atunci cidnd este necesar
conform prevederilor legale sau ca urmare a modificdrilor aduse Website-ului sau Platformei
EPMAP Ltd. sau in alt mod in care EPMAP Ltd. considera necesar. EPMAP Ltd. va va informa in
privinta modificdrilor si a datei la care acestea intrd in vigoare, in special prin publicarea unei
notificiri pe Website. Prin urmare, va recomanddm cdlduros sa vizitati pagina noastrd cu
regularitate, pentru a va informa cu privire la orice actualizdri aduse prezentei Politici.

In cazul in care ne-ati furnizat detalille dumneavoastrd de contact si ne-ati autorizat si vi
contactdim, vd vom informa dacd prezenta Politicd privind Cookie-urile a suferit modificari
semnificative.

Data indicatd mai jos este data intrarii in vigoare a celei mai recente versiuni a Politicii privind
Cookie-urile.

La: 29.12.2022
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